KUMKALE ORTAOKULU E-GUVENLIK POLITIKALARI

Teknolojinin hizla gelistigi giinlimiizde, dijital ortamlarda 6grencilerimizin ve personelimizin
giivenligini saglamak oncelikli hedeflerimiz arasindadir. Okulumuz, 6grencilerimize dijital
diinyada bilingli ve sorumlu bir birey olma becerisi kazandirirken, ayn1 zamanda onlara
giivenli bir ¢evrim i¢i ortam sunmayi taahhiit eder. Bu dogrultuda, eGiivenlik politikalarimiz
su basliklar altinda belirlenmistir:

1. Davrams Kurallan

o Ogrencilerimize, dijital ortamlarda saygil1 ve kibar bir iletisim dili kullanmalar

« Internet iizerinde paylasilan bilginin dogrulugunu sorgulamalar1 ve gérmeden
inanilmamasi gerektigi vurgulanir.

e Tiim ¢evrim i¢i platformlarda 6grencilerimize, baskalarinin fikirlerine ve gizliligine
saygt duyma bilinci kazandirilir.

2. Zorbahiga Kars1 Koruma

o Siber zorbalik olaylarina kars1 sifir tolerans politikamiz uygulanmaktadir.

o Ogrencilerimiz, zorbalik olaylarini bildirebilecekleri gizli ve giivenilir bir bildirim
mekanizmasina sahiptir.

e Zorbaliga maruz kalan ya da tanik olan 6grencilerimize rehberlik ve destek hizmetleri
sunulur.

3. Cocuk Koruma Politikalar1

o Ogrencilerimizin ¢evrim i¢i platformlarda kisisel verilerinin korunmasi i¢in gerekli
tiim tedbirler alinmistir.

e Yasa uygun igeriklere erisim saglanmasi i¢in filtreleme sistemleri ve giivenli ¢evrim
ici kaynaklar sunulur.

o Internet giivenligi konularinda hem dgrencilere hem de velilere yilda en az iki kez
bilinglendirme seminerleri diizenlenir.

4. Farkindalik ve Egitim

o Tiim 6grencilere internet giivenligi, siber zorbaliktan korunma ve etik dijital davranis
konusunda diizenli egitimler verilir.

o Ogretmenlerimiz, dgrencilerin dijital davranislarini izlemek ve desteklemek
konusunda egitilir.

5. Teknik Onlemler

e Okulumuzda kullanilan tiim cihazlar giincel antiviriis yazilimlar1 ve giivenlik duvarlari
ile korunmaktadir.

« Internet erisimi, ocuklar i¢in uygun olmayan icerikleri engelleyen filtreleme
sistemleriyle kontrol edilir.

« Ogrenci ve personel hesaplarinin giivenligi i¢in gii¢lii parola kullanim1 zorunludur.



6. Sorumluluk ve Denetim

e Okulumuz, eGiivenlik politikalarini diizenli olarak gbzden gegirir ve gelistirir.

o TIhlal durumlarinda izlenecek prosediirler tiim paydaslara énceden bildirilmistir.

o Veliler, eGiivenlik konularinda okul politikalarina uyum saglamak ve ¢ocuklarini
dijital diinyada desteklemek konusunda bilgilendirilir.

7.eTwinning Projeleri ile Baglanti

e Okulumuz, eTwinning projeleri araciligiyla 6grencilerimizin dijital giivenlik
farkindaligini artirmay1 hedefler.

o ¢Twinning projeleri kapsaminda 6grencilerimize, ¢ok uluslu bir platformda dijital etik
kurallarina uygun davranis sergileme ve veri gizliligi konularinda bilgi verilir.

o Projelerimizde, siber zorbalik ve dijital glivenlik temalar1 islenerek, 6grencilerimizin
bu konularda bilinglenmesi saglanir.

o eTwinning platformundaki diger okullarla is birligi yapilarak, dijital glivenlik
egitimleri ve etkinlikleri diizenlenir.

Okulumuz, tiim 6grencilerimize ve personelimize giivenli bir dijital ortam sunmak i¢in 6zenle
caligmaya devam edecektir. Bu politikalar, teknolojinin sorumlu bir sekilde kullanilmasini
destekleyerek gelecegin bilingli bireylerini yetistirme amacimiza hizmet etmektedir.



